REVISION SISTEMATICA DE LOS CIBERDELITOS SEXUALES

Y4 ) Consejo de CONTRA NINAS, NINOS Y ADOLESCENTES EN EL DISTRITO
2w, Proteccion de Derechos

“:).‘_ del Distrito Metropolitano de Quito METROPOLITANO DE QU'TO
P

Actualizacién: enero 2020 -

Definiciones

® Ciberdelitos: Acciones ilegales cometidas usando internet o entornos digitales, como suplantar la identidad de una persona en linea para
causarle dafio o perjudicarla (Ruiz & Cortés, 2023; Diaz et al., 2023).

® Entorno digital: Conjunto de tecnologias y espacios conectados (dispositivos, aplicaciones y servicios tecnolégicos) donde interactuamos y
compartimos informacién (Comité de Derechos del Nifio, 2021).

® Violencia sexual digital: Acciones en internet o redes sociales para buscar o forzar interacciones o contacto sexual sin consentimiento, mediante
mensajes o contenidos sexuales (imagenes, videos o comentarios), amenazas u ofensas. En nifias, nifos y adolescentes incluye cualquier abuso,
acoso o explotacion sexual en plataformas digitales (Iniciativa Spotlight et al.,, 2021; Agencia de Gobierno Electrénico y Sociedad de la Informacion
y del Conocimiento, s. f.).

@ Nifa, nifio, adolescente (NNA): Nifia o nifio, es la persona que no ha cumplido doce aflos de edad. Y adolescente se refiere a la persona de
ambos sexos entre doce y dieciocho afios de edad (Cédigo de la Nifiez y Adolescencia, 2003).

Contextualizacion Cifras clave

En el Ecuador, el acceso a internet se ha expandido de personas a nivel nacional tienen acceso a
internet (INEC,2024).

y, con ello, la participacion de ninhas, nifios y
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adolescentes en entornos digitales se ha vuelto
‘Q cada vez mas frecuente y temprana,
especialmente en contextos urbanos (INEC, 2024).

de niflos y nifas de 5 a 11 anos a nivel nacional
tienen acceso a internet (INEC,2024).
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sumada a brechas persistentes en habitos de g tienen acceso a internet (INEC,2024).
autocuidado y en el uso de medidas de proteccion,

Esta incorporacion precoz a plataformas y redes, % 71.5% de adolescentes de 12 a 17 afios a nivel nacional

—— de NNA inicia en plataformas digitales antes
incrementa la exposiciéon a riesgos de contacto, ‘2@; 4.7% de los 7 afos (CNII & ChildFund International
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o contenido y conductas en linea, lo que refuerza la USA, 2024)
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necesidad de acciones preventivas y de de NNA asevera haber compartido informacién
personal con desconocidos (CNII & ChildFund

International USA, 2024)
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acompanamiento familiar e institucional para un

uso seguro de la tecnologia (CNIl & ChildFund
International USA, 2024; Ministerio de Educacion,
2023).

‘ de NNA no ha adoptado mecanismos para
9 25,4% protegerse en linea (CNIl & ChildFund
' International USA, 2024)

Marco normativo

Los derechos de las nifias, nifios y adolescentes se encuentran reconocidos en el marco normativo nacional, internacional y local, y existen hitos
importantes para la prevencion y proteccién de derechos de esta poblacién en entornos digitales.
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Tipos de violencia digital

Exposicion a contenido nocivo

Es cuando NNA ven, por intencién o
accidente, contenidos violentos o
inapropiados para su edad.

Incitacion a conductas
daninas
Ocurre cuando NNA se exponen en
internet a contenidos que promueven

practicas como la autolesién o los
trastornos alimenticios

Ciberbullying/ Ciberacoso

Acoso entre pares en medios digitales,
como exponer intimidad sin e —

consentimiento u agredir, grabary
difundir para humillar.

Flaming
Consiste en enviar mensajes reiterados
en redes o comunidades virtuales con
lenguaje violento o vulgar para humillar
e intimidar.
Publicacion de informacion
privada
Ocurre cuando NNA comparten en _‘
linea datos o imagenes personales, por
ejemplo en perfiles de redes sociales.
Grooming

Ocurre cuando un adulto se hace pasar
por alguien de la edad de una NNA en
internet para obtener material
intimo/sexual y manipular o chantajear.

Sexteo/ Sexting

Es enviar fotos o videos intimos por
internet o celular; en NNA puede darse
bajo presién y difundirse sin
consentimiento.

Sextorsion

Amenazar con difundir imagenes
intimas para obtener mas material
sexual o forzar relaciones.

Pornografia infantil

Explotacion y utilizaciéon de la nifa, el
nifo y el adolescente para la creacion
del material pornografico.

Transmision en vivo

Consiste en difundir en tiempo real
abusos sexuales contra NNA, vinculados
a prostitucién o pornografia.

Explotaciéon sexual en linea

Es el uso de internet/TIC para cometer
actos sexuales y de explotacion contra
NNA.
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Estadisticas de victimas y delitos

noticias del delito (NDD)1registradas en el cantdn Quito cometidos en contra de las NNA
265 mediante medios electrénicos se registraron entre 2020 y 2024 (Fiscalia General del Estado,
2025).

del total de NDD sobre violencia sexual digital cometidas contra las NNA pertenecen al
86 6% “grooming”, registrandose un incremento paulatino entre el 2020 y 2024 (Fiscalia General
! del Estado, 2025).

9 80/ del total de NDD corresponden a la distribucion de material pornografico a nifias, nifios y
? (0 adolescentes, con picos mas altos en los anos 2021y 2024 (Fiscalia General del Estado, 2025).

4 30/ del total de NDD corresponden a la oferta de servicios sexuales con menores de dieciocho
9 0 afos por medios electrénicos (Fiscalia General del Estado, 2025).

43 30/ de victimas de las NDD, es decir, poco mas de la mitad del total de victimas son
9 O adolescentes entre y 14 anos (Fiscalia General del Estado, 2025).

22’0% de victimas de las NDD son nifias y nifios de O a 10 anos (Fiscalia General del Estado, 2025).

de victimas de las NDD son adolescentes de 15 a 18 afos (Fiscalia General del Estado, 2025).

‘\
g (o) . . . .
“ '74,3 /O de victimas de las NDD son mujeres (Fiscalia General del Estado, 2025).

de los casos de ciberdelitos sexuales cometidos contra NNA en el DMQ en el periodo 2020
-2024 se encuentran en investigaciéon previa, es decir, en su mayoria se encuentran en fase
inicial (Fiscalia General del Estado, 2025).

1 Es el registro en el Sistema Integrado de Actuaciones Fiscales SIAF de presuntos hechos delictivos de accién publica de competencia de la Fiscalia General del Estado,
identificadas con un cédigo de 15 digitos numeéricos, que son asignadas a las diferentes Unidades, Fiscalias Especializadas o Multicompetentes para su sustanciacion, con el
fin de brindar seguimiento en la trazabilidad y localizacion de las mismas.
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Actu

Respuesta institucional para la prevencién

Formacién virtual: Implementé el médm
“Prevenciéon de la violencia en entornos
digitales” (oct-nov 2024) junto con MINTEL,
en el marco de la PPIS-NNA.

« Prevencién y formacién:
Campafas/webinars y  capacitaciéon a
docentes, estudiantes y familias.

Ministerio de

* Recurslog G UL SRR o « Enfoque: Promueve uso seguro de TIC y
pedagdgicos para uso seguro del entorno Inclusion derechos digitales de NNA
digital. PN N . .

e Articulacién: Convenio Marco con FGE, STl y ) fg;i:;zlmeijjpers%e:;o:ﬂ?;sy;aD%a)atadaS
MMDH y CJ. Social (MIES) '

Mejoras sugeridas: Evaluacién y
actualizacion peridodica, mayor difusidon y
ampliacién a otras instituciones para escalar

o Brechas: Baja participacién del DECE y
limitaciones por sobrecarga/tiempo/espacios.
(MINEDUC, 2025)

impacto. (MIES, 2025)

« Capacitaciéon virtual (RIAMUSI): Cursos
sobre uso seguro de internet para docentes y
personal del MINEDUC y CNII.

« Campafas preventivas: Difusion sobre uso
seguroy riesgos en linea.

e Articulaciéon: Convenio (vigente desde
agosto 2024) con MINEDUC, ChildFund e IIN-
OEA para implementar la politica de internet
segura y fortalecer RIAMUSI.

« Brechas: Bajo seguimiento de resultados y
limitaciones por presupuesto y falta de
personal especializado. (CNII, 2020)

Prevencién y formacién: Puntos Digit@
Ministerio de Gratuitos (PDG) paré competencias digitales
A y uso seguro de TIC; portal Internet Segura y
Telecomunica- campafa “Ciberagentes”.
ciones y dela Alcanlce: 'Ij:n el DMQ reporta 45 PDG c-on
N capacitacién para NNA y adolescentes; a
Sociedad de la nivel nacional, formacién de facilitadores en
Informacion prevencion de violencia digital.
Gestion y politica: En 2024 impulsé con la
(MINTEL) UIT la Estrategia Nacional de Proteccion
Infantil en Linea. (MINTEL, 2025)

.

« Campafas de prevencién: Difusion
periédica del formulario de denuncia en
linea para ciberdelitos sexuales contra NNA.

Capacitacion especializada: Plan Integral de
600 horas (6 modulos) para servidores
judiciales.

. . Fortalecimiento de capacidades: « Médulo de violencia sexual: Fortalece
Fiscalia General Capacitaciones continuas a fiscales y Consejo dela proteccion, valoracion de pruebas, escucha
del Estado personal de apoyo en investigacion, peritaje di especializada y uso de Camara de Gesell en
/ i B T Judicatura (CJ)
(FGE) orense y  procedimientos de  politica casos contra NNA.
criminal. « Médulo pericial/forense: Refuerza técnicas,

« Formacion especializada: cursos especificos
sobre delitos sexuales contra NNA. (Fiscalia
General del Estado, 2025)

cadena de custodia e informes periciales.
Seguimiento: Se reportan resultados de
participacion y aprobacion.

« Estrategia de Uso Seguro de Interna
Prevencion para NNA (6-19 afos) con
metodologias ludicas y acompafiamiento a
docentes y familias.

« Recursos y herramientas: Guias practicas sobre

Child Fund ciberacoso, grooming, sexting y configuraciones
de seguridad/control parental.

« Articulacion e incidencia: Apoyo a la Politica

Publica por una Internet Segura (2020) y

convenios institucionales para formacién,

campanas y materiales educativos. (ChildFuD

Ecuador, s. f; ChildFund Ecuador, 2025).

Nota aclaratoria: En este documento se mantienen los nombres institucionales utilizados en las fuentes y durante el periodo de.'é
i levantamiento de informacion; no obstante, tras la reorganizacion dispuesta por los Decretos Ejecutivos No. 60 (24 de julio de 2025),
No. 96 (14 de agosto de 2025) y No. 100 (15 de agosto de 2025), el MMDH fue absorbido por el Ministerio de Gobierno, el MIES pasé a
denominarse “Ministerio de Desarrollo Humano” y el MINEDUC se reorganizé como “Ministerio de Educacién, Deporte y Cultura
(MINEDEC)"; por tanto, las menciones a MMDH, MIES y MINEDUC deben entenderse actualmente como Ministerio de Gobierno, i
Ministerio de Desarrollo Humano y MINEDEC, respectivamente.
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Respuesta institucional de proteccion

Denuncia y atencién 24/7: Flagrancia/sm
denuncia en linea.

Proteccién integral: Unidades
especializadas y acompafamiento
psicosocial para evitar revictimizacion.
Ciberdelitos: Unidad especializada para
grooming y material de abuso sexual infantil.
Medidas inmediatas: Directrices para
receptar denuncias siempre, solicitar
proteccién urgente e ingresar a NNA al

SPAVT. (Fiscalia General del Estado, 2025;
ChildFund, 2025, p. 40) )

Defensa técnica especializada: Defensa
legal priorizando interés superior 'y
proteccién frente a toda forma de violencia.
Protocolos de actuacién: Participacién en el
Protocolo Interinstitucional ante Violencia
Digital en el Sistema Educativo (2023).
Capacidad en el DMQ: 26 defensoras/es
especializados; mayor concentraciéon en
Quitumbe (7) y matriz (7).

Brecha: Necesidad de fortalecer el personal

Consejo de la
Judicatura (CJ)

Juntas
Metropolitanas
de Proteccion

de Derechos

« Justicia especializada: Define competencia
y reglas de actuacion para delitos contra la
integridad sexual, incluso cuando no hay
unidades especializadas.

e Capacidad en el DMQ: 6
especializadas con 21 juezas/jueces.

« Control y acceso: Canales de quejas y alertas
para seguimiento de la atencion. (Consejo de
la Judicatura, 2023; Consejo de la Judicatura -
Direccién Nacional de Acceso a los Servicios
de Justicia, 2025)

unidades

~\

Competencia de proteccién: Las JMPD del
DMQ pueden proteger y restituir derechos y
dictar medidas administrativas de proteccion
para NNA (y otros grupos).

Situacion reportada: En el DMQ no registran
denuncias ni trdmites de medidas vinculadas
a ciberdelitos sexuales contra NNA. (SIS,
2025)

ante el aumento de ciberdelitos sexuales
contra NNA. (Defensoria Publica, 2025)

J

« Proteccién y reparacién: Planes, programas y
servicios para atencién, proteccion y reparacién
de NNA victimas, en el marco de violencia

Ministerio de la basada en género.

Mujer y « Oferta de servicios: 14 Centros Violeta y 41
Servicios de Proteccién Integral con atencién

Derechos psicoldgica, social y juridica.

Humanos « Brechas de implementacién: Articulacion
interinstitucional insuficiente, cobertura

(MMDH) territorial  limitada y baja  sostenibilidad.

(Ministerio de la Mujer y Derechos Humanos,
2025)

;’Nota aclaratoria: En este documento se mantienen los nombres institucionales utilizados en las fuentes y durante el periodo deE
levantamiento de informacién; no obstante, tras la reorganizacion dispuesta por los Decretos Ejecutivos No. 60 (24 de julio de 2025),
No. 96 (14 de agosto de 2025) y No. 100 (15 de agosto de 2025), el MMDH fue absorbido por el Ministerio de Gobierno, el MIES paso a
denominarse “Ministerio de Desarrollo Humano" y el MINEDUC se reorganizé como “Ministerio de Educacion, Deporte y Cultura
(MINEDECQC)"; por tanto, las menciones a MMDH, MIES y MINEDUC deben entenderse actualmente como Ministerio de Gobierno,
Ministerio de Desarrollo Humano y MINEDEC, respectivamente.
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Efectos en las nifhas, ninos y adolescentes

Fuente: MINEDUC (2025); Ministerio de la Mujer y Derechos Humanos (2025)

A nivel fisico A nivel psicolégico

o Somatizacion, pesadillas recurrentes, trastornos » Afectaciones a la autoestima.

e Sentimientos de verguenza, culpa, miedo.

G ! del suefio o somnolencia excesiva.
6 i « Pérdida o aumento desmedido del apetito lo cual  Ansiedad constante y altos niveles de estrés
'ﬁ'ﬁ) @.j puede dar lugar a anorexia o bulimia. o Trastornos como la depresion.
e -' « Conductas autolesivas que pueden incluir intentos « Dificultades para confiar en las demas personas.
de suicidio o consumo de sustancias sujetas a o Manifestaciones de un trastorno de estrés
fiscalizacién. postraumatico.

e Sentimiento de culpa, especialmente cuanto el

agresor manipulé emocionalmente a la victima.

A nivel cognitivo A nivel conductual o emocional

e Problemas de atencién y retencién. e Sentimientos de vulnerabilidad.

o Alteraciones en la memoria. e Sensacién de inseguridad.
o Deficiencia en el desempefio escolar. e Aislamiento social.

e Conductas extremas.

¢ Comunicacion limitada.

o Dificultad para crear vinculos afectivos.
e Estigmatizacion interna de la victima por la
experiencia vivida.

¢ Menor tiempo de juego con sus pares

REFERENCIAS

Para mayor informacién y consulta de referencias, remitirse al estudio “Revision sistemdtica de los ciberdelitos sexuales contra ninas, nifos y
adolescentes en el Distrito Metropolitano de Quito”, elaborado por el Consejo de Proteccién de Derechos del DMQ.
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