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A Consejos para mantenerte
g seguro/a en internet

¢Qué hacer?

® Respeta las opiniones de los
demds sin insultar los comentarios
de las otras personas.

® Antes de abrir una red social “ J
conversa con tus padres
sobre lo que opinan y . ’/

busquen informacién \/
juntos para configurar tu —
cuenta como privada.

@ Usa una contrasena para proteger tu mévil o cualquier otro
dispositivo que tengas. Bloquéalo cuando no lo utilices.

® Nunca dejes abierta tu cuenta en redes sociales o paginas de
Internet cuando dejes de usar la Tablet o la computadora.

® Si algo te molesta o incomoda o revises insultos 0 contenido
molesto en internet cuéntale a un adulto de confianza.

® Recuerda entregar tu direccién de correo o informacioén de redes
sociales sélo a personas de confianza y contarles a tus padres
cuando lo hagas.

® Juega pero es mejor si un adulto de confianza conoce los juegos
que te gusta para saber si son adecuados para tu edad.

® |nvestiga sobre los temas que te interesan, contrasta la informacion
en diferentes paginas web.

® Limita el tiempo que pasas en la pantalla, no pases todo el dia en
el internet o con un dispositivo electrénico, juega en lugares abiertos,
lee, comparte tiempo con tus amigos/as y mascotas.

® Siempre confia en tus padres.



A Consejos para mantenerte
g seguro/a en internet

¢Qué no hacer?

’ ® No agregues a personas que no
P = (] conozcas como amigos/as ni le
o0 entregues datos personales o
envies fotografias.

=
’A ® No coloques informaciéon
L . ] privada en el internet ni des
5 — [ ) informacién personal tuya o
‘/ de tu familia a otras personas

por internet.

@ No hagas click en enlaces sospechosos. Si algo te parece extrano
pregunta a un adulto de confianza.

® No planifiques citas con personas a las que has conocido por
internet y que nunca has visto, aunque digan que conocen a tus
papds o hermanos.

® No abras archivos adjuntos de correo electrénico o hagas clic en
archivos, si no sabes exactamente o que son.

® No creas en regalos o rifas, cuéntale de esto a tu persona
de confianza.

® No amenaces o insultes a nadie en internet ni publiques fotos de
otras personas sin su consentimiento. No hagas a otros lo que no
quisieras que te hagan a ti.

® No uses tus dispositivos a altas horas de la noche, de seguro tus
amigos/as estdn dormidos y personas peligrosas pueden
contactarte.

® No te hagas pasar por otra persona en internet.
® No compartas tus contrasenas.



B. Acuerdo de uso de internet

Modelo de acuerdo familiar
para el uso del internet
Nota

Se puede utilizar con ninas, ninos y adolescentes desde los

6 anos, no todo el contenido aplica desde esa edad.

Desde los 10 anos es imprescindible llegar a consensos
familiares para tomar las decisiones en el acuerdo. Antes de
esta edad los padres y madres deben poner mds reglas desde
su punto de vista de la madurez de su nino o nina.

Primeros acuerdos:

1 Estamos todos y fodas de acuerdo en cambiar algunos |:|
comportamientos en internet

2 Todos y todas estamos de acuerdo en formar este acuerdo I:l
y estamos felices de tenerlo

3 Vamos a revisar este Acuerdo y actualizarlo cada meses |:|

4 Todos y todas estamos de acuerdo en ser positivos durante |:|
esta conversacién

3Quiénes van a ser parte de este acuerdo?

sPara qué usamos el internet?
Adultos Nifos y ninas Jévenes



B. Acuerdo de uso de internet

sPor qué es bueno que creemos este Acuerdo Familiare

Reglas que ninas, ninos y adolescentes debemos seguir en este hogar
sobre el uso del internet

1. Lugares en los que puedo usar el internet

2. Momentos en los que estd completamente prohibido usar internet

3. Cuando use internet, debo estar acompanado de un adulto
4. Puedo usar el intfernet por horas diarias

5.Qué pdaginas puedo usar cuando entro a internet

6. Tengo edad para tener redes sociales

7. Qué redes sociales puedo usar

8. Un adulto tendrd la clave de mi mail o redes sociales y podrd entrar
a veces a ver como lo estoy usando para mantenerme seguro de los

riesgos



B. Acuerdo de uso de internet

9. Siyo recibo mensajes o solicitudes de amigo sospechosos, mensajes
groseros 0 mensajes con contenido para adultos, se lo voy a mostrar
a un adulto

10. Entiendo que todo lo que publico en internet es permanente por lo que
la informacién que no puedo publicar en internet es

11. Mis claves de correo y redes sociales serdn seguras (Mayusculas, nUmeros,
signos) y no las compartiré con nadie mds que los adultos de mi hogar en los
cuales confio

12. Voy a mantener mis perfiles de redes sociales con seguridad para que solo
mis amigos y amigas (al menos los he visto o conocido en persona una vez)
pueden tener acceso a la informacion

5A qué ofros acuerdos podemos llegar?
Acuerdo
Ej. Usar solo palabras amables en los comentarios en internet

5Qué pasa si no cumplimos cualquier acuerdo definido?

Estoy consciente que lo que hago en intfernet puede repercutir en
mi vida familiar, estudios o futuro

Firmas



podomos 1 o consejos

proteger a para tomar en

nuestros cuenta
hijos e

hijas de la 1. Como en la vida real conversa con tu hijo/hija sobre
violencia las reglas al usar internet y las acciones que pueden
en internet? ponerle en riesgo, por ejemplo, no se debe conversar
con extranos o publicar informacién personal.
ChxldFund.

2. Identificar expectativas sobre el uso de internet en
el hogar como horarios y lugares. Es mejor que la
computadora esté colocada en un lugar de
uso familiar.

3.Usar controles parentales y crear cuentas en las aplicaciones a las que
tiene acceso como Youtube Kids o Google kids. Si quieres tener
informacién sobre algunos controles parentales visita nuestra pdgina:

4. Crea espacios de confianza para que ninos y ninas puedan contarte
si han tenido experiencias desagradables en internet.

5. AseguUrate de que tus hijos/as comprendan la diferencia entre lo
publico y lo privado y las consecuencias de publicar o enviar
fotografias por internet.

6. Alienta a tus hijos/as a que sean amables y respetuosos en el mundo
digital, a no difundir rumores ni compartir historias o fotos que puedan
hacer dano o avergonzar a otra persona.

7. Genera actividades para que tu hijo/a disfrute de interacciones
positivas y seguras con amigos, familiares y contigo en internet.
Puedes aprovechar estos espacios para ayudarle a identificar
publicidad enganosa o noficias falsas.

8. Ensena a tus hijos e hijas a ajustar las medidas de seguridad de sus
redes sociales favoritas para ayudarles a proteger su identidad y su
informacién privada.



9. Habla con tus hijos e hijas sobre como bloquear, reportar y
denunciar contenido que les incomoda o preocupa en las redes
sociales que usa.

Siempre cerrar la sesidn de sus correos, redes sociales o cuentas
10. bancarias una vez se termina de utilizarlas. Contar con contrasenas

fuertes, las contrasenas fuertes deben tener no menos de

8 caracteres y mezclar letras, simbolos y nimeros. Es mejor si usas

letras mayusculas y minusculas, pero sobre todo, evita colocar

palabras predecibles como tus nombres o los de tu familia.

Recordemos siempre estar atentos a
cambios de conducta en nuestros

hijos/as; si tienen miedo, estdn ansiosos,
sienten angustia de conectarse a internet o
se aislan, es momento de conversar con
ellos/as para identificar si algo les

molesta.

Fortalece relaciones de confianza para que puedan
acudir a ti si son victimas de cualquier tipo de violencia o
situacién incémoda en internet.

Si tu hijo/a o alguien conocido/a ha sido victima de
violencia en internet dendncialo a la policia judicial,
fiscalia o juntas de proteccién de derechos.



¢Qué hacer ante un caso de ciberacoso?

Actuar no Esperar.

Si un nino, nina o adolescente estd sufriendo uncaso de ciberacoso,
debemos actuar inmediatamente no esperar a que el acoso termine
por si solo.

Escucharles

respetuosamente sin minimizar ni |
exagerar la situacion.

;

No culpar
al Infemnet,

Escucharles
respetuosamente sin minimizar ni exagerar la situacion.

Informacion

guardar informacién que sirva de respaldo sobre lo que ha sucedido. Es
importante no difundiria

Denunciar

las publicaciones problemdaticas,utilizando las herramientas anénimas
que ofrecen las distintas plataformasy aplicaciones.

Comunicacion

Como padres es importante saber cémo hay que actuar y qué se puede
hacer ante un caso de ciberacoso. La confianza y el amor deben primar
en todo momento.

Reforzar el autoestima

Debemos hacer hincapié en que nifos y nifias pueden confiar en sus
familias, recordarles que no deben sentirse culpables por lo que estdn
pasando y que les acompanamos en todo momento.



"2 Violencia de género digital

¢Como prevenir y responder a la violey
género digital?

@® Actualiza tus dispositivos. Un dispositivo
actualizado es menos vulnerable ante los
ciberataques.

@® No debes chatear con desconocidos.

@ Para evitar que te encuentren desconocidos por las redes sociales, pon
tu perfil como privado, de esta forma solo podrds tener en tu red a
personas de tu entorno.

® Las contrasenas y patrones de desbloqueo deben ser secretos, complejos
y seguros. Ademas de no revelar a nadie las contrasenas, debe evitarse
anotarlas en cualquier lugar y utilizar una misma contrasena para todos
los accesos.

@® Para detectar accesos no permitidos en los dispositivos,
debe verificarse que no haya aplicaciones que no se
habian instalado y revisar detalladamente las facturas.

No compartas contenidos que ataquen o agredan a

mujeres y ninas. @

@® No calles y rompe con la impunidad social frente a la
violencia digital. Es importante cuestionarnos si sabe-
mos de alguien que haya sufrido violencia digital, y
cudl fue nuestra reaccién ante tal caso; pues dependi-
endo de ésta se pudo intensificar la violencia en
contra dela victima.

@® No culpes a las victimas de violencia digital. Las
mujeres y lasninas afectadas a menudo son nueva-
mente victimizadas debido a estereotipos de
género nocivos, prohibidos por el derecho
internacional de los derechos humanos.



"2 Violencia de género digital

Los gobiernos deben actuar

@ Elaborar e implementar protocolos y cédigos de
conducta internos y externos especializados, claros y
eficientes para el funcionario publico encargado de
hacer cumplir las leyes que abordan la violencia en
linea contra las mujeres y las ninas.

@ Continuar invirtiendo en agentes de
justicia especializados en abordar la
violencia en linea con un enfoque de
derechos humanos y género.

@® Informar a las personas usuarias de Internet sobre los protocolos,
dénde denunciar casos de violencia contra mujeres y ninas en linea.

@® Reforzar las directrices existentes para abordar la explotacién sexual
de ninas, nihos y adolescentes en linea y la pornografia infantil.

@ Involucrar activamente a las organizaciones de derechos de las
mujeres para desarrollar orientaciones y buenas prdcticas sobre TIC
seguras e inclusivas para mujeres y ninas.

La responsabilidad social desde el

sector privado iPresente!

Establecer compromisos de alto nivel y %
claros para defender la seguridad de las

mujeres en los espacios en linea.

Compartir consejos de seguridad en linea para

mujeres, jovenes, ninas y ninos.

Proporcionar procedimientos para denuncias

accesibles y transparentes, y su seguimiento,
para la violencia digital contra las mujeres y las ninas.

®



iéQué es el grooming?

Grooming es el acoso sexual de una persona
adulta a un nino, nina o adolescente por medio
de Internet. Esta persona se hace pasar por otro
nino, nina o adolescente, con el fin de empezar
una relacioén. Las personas que realizan grooming
se llaman groomers o acosadores.

¢Como actua una persona acosadora?

®

®

El acosador suele crear un perfil falso en redes sociales, aplicaciones,
videojuegos u otro medio social.

Se hace pasar por una persona menor de edad para generar confian-
za y tener una relacién deamistad con nifhos, ninas o adolescentes.

Luego, el acosador le pide a la victima fotos o videos con contenido
sexual. Cuando lo consigue, chantajea y amenaza al niho, niha o
adolescente con hacer publico ese material si no envia nuevas fotos o
videos o si no acepta un encuentro personail.

Oftras veces, si existe una relacién de confianza, puede que la victima
acceda a un encuentro personal con el acosador.

En otfras ocasiones, el acosador obtiene fotos o videos sexuales de la
victima sin necesidad de contacto previo, mediante el robo de con-
trasenas, hackeo de dispositivos o de cuentas.




éComo detectar el grooming?

Se debe prestar atencién a los cambios de conducta o humor del nino,
nina o adolescente: si presenta repentina tristeza, baja su rendimiento
escolar o quiere estar solo, si se observa nerviosismo, o

ansiedad respecto del uso de los dispositivos (por ejemplo en el caso de
estar siendo amenazado/a y debe responder a los mensajes).Padres y
madres deben establecer espacios de confianza con nifas y nifos para
que se puedan establecer reglas de uso del internet incluyendo el envio
de fotos. Ninos y ninas deben conocer que en caso de sentirse incomo-
dos en sus interacciones en internet deben buscar apoyo con un adulto
de confianza.




G.

éQué es el Sexting? Sexting es la accién de filmarse o
sacarse fotos con contenido sexual,
erdético o pornogrdfico y enviar esas

imdagenes o videos a una persona de
confianza por medio del celular u otro
dispositivo electrénico.

El nombre “sexting” es una combinacion
de dos palabras en inglés: “sex” (sexo)
y “texting” (enviar mensajes de texto por celular).

La accién de practicar sexting
se llama “sextear”.

Consecuencias del sexting

Pueden hackear tu informacién personal y robar tus imdagenes.

Otras personas pueden publicar tus imdgenes y datos personales sin
tu consentimiento.

Pueden usar tus imagenes para cometer delitos o ciberdelitos como
Grooming o Pornografia Infantil.




Situaciones riesgosas

@ El envio de fotos o videos en poses
insinuantes y con fines de seduccién se
han vuelto una prdctica habitual entre
adultos y también en adolescentes.
Aunque son una comunicacion privada
entre dos personas, quien la recibe
puede viralizarla sin el consentimiento
del ofro. Estas imagenes viraliza-
das son recibidas por personas
que no son los destinatarios
originales. Cuantas mds
personas vean la imagen o video,
mds expuestos estardn los protagonistas.

@ El robo de un celular u otro dispositivo
puede permitir que personas extranas
accedan a fotos o videos intimos. El material podria ser publicado o
enviado a otras personas sin consentimiento.

@® El uso de la cdmara del celular o de la computadora puede derivar
en una situacién de sexting. Cuando alguien hace poses sexuales
delante de la cdmara de la computadora o celular, la persona que
estd del otro lado de la pantalla puede capturar esas imdgenes o
grabarlas para luego difundida sin consentimiento.

@® No hay derecho al olvido: ComuUnmente, se de-nomina derecho al
olvido a la facultad de una persona a requerir que determinada in-for-
macién personal inadecuada, no pertinente, desactualizada o exce-
siva en relacién con los fines para los quese recolecté sea borrada,
bloqueada o suprimida. Sin embargo, aunque la informacién publica-
da se borre, si otra persona la guardé, comenté o compartié, seguira
difundiéndose.

4/



Prevencion

Promover el cuidado de la privacidad. Es necesario explicar a ninos,
ninas y adolescentes los riesgos que supone no proteger la privaci-
dad mostrando las consecuencias de esta practica. No fomentar el
sexting ni participar en su difusidon: concienciar a ninas, ninos y
adolescentes de los riesgos de esta prdactica, como protagonistas y
como receptores.Desarrollar el autoestima: ninas, ninos y adoles-
centes deben conocer que pueden negarse a esta practica y no
ceder ante la presién social.Configurar correctamente la privacidad
de los dispositivos y aplicaciones para evitar perder el control de la
informaciénFacilitar un ambiente de confianza para que ninas,
ninos y adolescentes nos puedan pedir ayuda y consejo cuando

lo necesiten.




3 l Nuestra Organizacion

ALIANZA
CHILDFUND

ChildFund International USA es

una Organizacion Internacional Orgunizuciones
de desarollo sin fines de lucro

con enfoque en la proteccion

de los derechos de la nihez que

vive en situacién de carenciaq, .

exclusion y vulnerabilidad y el Paises

entorno social donde se desar-
rollan. Estamos presentes en el
Ecuador desde 1984.

Mali

Trabajando para crear
oportunidades para
ninos, ninas,
adolescentes, jovenes
y sus familias.
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2 W Nuestra Organizacion

ChildFund International
@ Millones de Familias @ Paises

Un mundo en donde nifas y niios sean libres de realizar sus derechos y alcanzar su
potencial

Nuestro Alcance en Ecuador

Provincias

@

Comunidades

Beneficiarios

Imbabura CL
P\ Carchi
)




Nuestra Organizacion

Un mundo en el que ninos y ninas
puedan ejercer sus derechos y alcanzar
su potencial.

Ayudar a ninos y ninas que viven en
condiciones de carencia, exclusion y
vulnerabilidad a tener la capacidad de
mejorar sus vidas y la oportunidad de
convertirse en jévenes adultos, padres,
madres y lideres que generen cambios
positivos y duraderos en sus comuni-
dades.

Promover sociedades cuyos individuos e
instituciones participen en la valoracién,
la proteccién y el fomento del valor y los
derechos de ninos y ninas.

Enriquecer las vidas de nuestros
colaboradores por medio de su apoyo a
nuestra causa.



H_ Nuestra Organizacion

ZComo lo hacemos?

Desarrollo Infantil
Nutricién
Estimulacién temprana

CRECIENDO i iti
i Crianza positiva

Prevencion de violencia

en los entornos educativos.

Construccion de ambientes

de pasz_ resolucién pacifica
i

NINEZ SEGURA de conflictos.
¥ PROTEGIDA

Prevencién de violencia X &

en internet. s N\
- ecumo
o

Igualdad de género.

‘ , Prevencién de violencia sexual.
MECUIDD Salud sexual y reproductiva.
Liderazgo.

Participacion civica.
Empleabilidad y
emprendimiento.

Buen uso de las tecnologias.

o

ChxldFund.

Ecuador

AHORA YA
SABES

#NaveguemosSeguros
https://naveguemos-seguros.childfund.ec/




